




Spam – Definition



Funfakt

http://linkjump.de/spamgag

http://linkjump.de/spamgag


Wie kann ich mich vor Spam schützen?

Gar nicht



Methoden zur Vermeidung:

Keine dubiosen Gewinnspiele

Spamfilter aktivieren

Keine Bilder in eMails laden

Keine Links in Spammails anklicken

Nicht abmelden

Unterschiedliche eMail Adressen verwenden

Auf Robinsonliste eintragen



Spamfilter aktivieren



Keine Bilder in eMails laden



Keine Links in Spammails anklicken

Im Werbetext sollten Sie keine Links anklicken. 

Auch nicht wenn es noch so verlockend ist.

nicht abmelden

Klicken Sie auf keinen Abmeldelink



Unterschiedliche eMail Adressen verwenden

Nutzen Sie mehr als eine eMail Adresse

eine Private eMail – nur für die Familie und Freunde

eine Shopping eMail – zum Einkaufen

eine Newsletter eMail – für Angebote und Newsletter



Auf Robinsonliste eintragen

http://linkjump.de/robinsonliste

http://linkjump.de/robinsonliste


Funfakt 2

Was passiert wenn man auf Spammails reagiert?

http://linkjump.de/youtubespam1

http://linkjump.de/youtubespam1


Phishing – Definition



Phishing erkennen :



Phishing erkennen :

http:// www . firma . de / 

④ ③ ② ①

Lesen Sie die Adresse rückwärts ab dem ersten „/“.

Teil 1 und Teil 2 muss dann dem Namen der gewünschten Firma 
entsprechen.



Phishing Beispiel 1:

https:// www . microsoft . de /

https:// www. microsoft . de . svhosting . ru /



Phishing Beispiel 2:

https:// www . spasskasse-muenchen. de / 

https:// www . spahrkasse-muenchen . de / 

https:// www . sparkase-muenchen . de / 

https:// www . sparkasse-munchen . de /









Vorgehen bei Phishing

eMail gibt vor von der eigenen Bank, Anbieter, etc. zu sein

Häufig wird Druck aufgebaut

Keiner Information in der eMail trauen

Absender & Web Adresse genau prüfen …

oder besser die Adresse nicht anklicken, sondern selbst 
eingeben

löschen der eMail oder als Spam markieren



Phishingtests

http://linkjump.de/phishingtest1

http://linkjump.de/phishingtest2

http://linkjump.de/phishingtest3

http://linkjump.de/phishingtest1
http://linkjump.de/phishingtest2
http://linkjump.de/phishingtest3


Sonderformen Phishing

Spear Phishing

Genau zugeschnittene Phishing Attacke um an 
Firmeninternas zu kommen

Mit klassischen Schutzmethoden schwer bis gar nicht zu 
erkennen

CEO Fraud

Versuch sich Geld überweisen zu lassen



Sonderformen Phishing

Doxing

Zusammentragen von persönlichen Daten und 
anschließende Veröffentlichung mit bösartigen Absichten

2018/2019 wurden diverse Daten von Politikern und 
Prominenten als Adventskalender im Internet veröffentlicht



Hoax – Definition

Als Hoax (engl. für Jux, Scherz, Schabernack; auch Schwindel) 
wird heute meist eine Falschmeldung bezeichnet, die in 
Büchern, Zeitschriften oder Zeitungen, per E-Mail, Instant 
Messenger oder auf anderen Wegen (z. B. SMS, MMS oder 
soziale Netzwerke) verbreitet, von vielen für wahr gehalten 
und daher an Freunde, Kollegen, Verwandte und andere 
Personen weitergeleitet wird.



Bekanntere aktuelle Hoaxes:

Selbsthilfe bei Herzinfarkt

Schutz vor Corona

div. Suche von Spendern



Sind Hoaxes gefährlich?

Grundsätzlich erstmal nicht

Sie verstopfen die Netze durch die Weiterleitung

Können aber Falschinformationen erhalten (Herzinfarkt Hoax)



Erkennung von Hoax

1. Aufforderung, die Mitteilung an viele Menschen weiterzuleiten

2. Evtl. Androhung von Konsequenzen

3. Keine oder falsche Quellenangaben – sollen zur 
Glaubwürdigkeit beitragen

4. Keine Angaben, wer den Text verfasst hat

5. Zeitangaben ungenau - „gestern“ oder „letzte Woche“

6. http://linkjump.de/hoaxlist

http://linkjump.de/hoaxlist


Fake News – Definition

Als Fake News werden manipulativ verbreitete, 
vorgetäuschte Nachrichten bezeichnet, die sich überwiegend 
im Internet, insbesondere in sozialen Netzwerken und 
anderen sozialen Medien, zum Teil viral verbreiten.



Erkennung von Fake News

Hinterfragen von Nachrichten

1. Quelle – wer verbreitet die News

2. Fakten – gibt es weitere glaubwürdige Portale 

3. Bildrecherche – stimmt das Bild zur News



Faktenchecker

http://linkjump.de/mimikama (DE)

http://linkjump.de/politifact (Int.)

http://linkjump.de/faktencheck (Correctiv)

http://linkjump.de/ardfaktenfinder (ARD)

http://linkjump.de/mimikama
http://linkjump.de/politifact
http://linkjump.de/faktencheck
http://linkjump.de/ardfaktenfinder


Fragen

Haben Sie noch weitere 
Fragen zu den heutigen 
Themen?



Vielen Dank für Ihre 
Aufmerksamkeit!


