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Cookies

Was sind Cookies?

Cookies sind kleine Textdateien, die auf dem eigenen Computer
gespeichert werden und zu verschiedenen Zwecken genutzt
werden. Es kann um die Bedienung der Webseite gehen, um
Shopping oder auch Werbung.

https://www.voutube.com/watch?v=iyD0OvcsCPPE
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https://www.youtube.com/watch?v=iyD0vcsCPPE

Cookies

Notwendige Cookies

Diese Cookies sind fur das Ausfuhren einer Webseite notwendig.
Z.B. konnen solche Cookies eingesetzt werden, wenn ein Nutzer
ein Produkt in den Warenkorb legt und danach weiter auf der
Seite (oder anderen Seiten) surft, bevor er zur Kasse geht. So
wird sein Warenkorb, selbst nach dem SchlieBen eines
Browserfensters, erhalten.



Cookies

Leistungs- oder Perfomance Cookies

Diese Cookies sammeln Informationen uber das Nutzerverhalten
auf der Seite und ob Nutzer Fehlermeldungen bekommen.

Auch Ladezeiten oder das Verhalten der Webseite bei
verschiedenen Browser-Typen, werden mit Perfomance-Cookies

gemessen.



Cookies

Funktionscookies

Diese Cookies sind nicht unbedingt notwendig, erhohen aber die
LUsability" einer Webseite. So wird bspw. einmal eingegebene
Formulardaten, die GroBe der Schriftart oder ahnliches,
gespeichert. Diese Daten bleiben fur den nachsten Besuch
erhalten.




Cookies

Werbe-Cookies

Werbe- oder Targeting-Cookies sind explizit dafur da, den Nutzer
zu seinem Surfverhalten passende Werbung einzublenden. Den
Einsatz dieser Cookies merkt man haufig nachdem man auf
Online-Shops war: Werbeanzeigen zu diesem Shop tauchen auf
vielen danach besuchten Webseiten wieder auf, manchmal auch
mit einer (gewollten) Verzogerung von einigen Stunden bis
einigen Wochen. Im Online-Marketing nennt man dies auch ,Re-
Targeting".
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Ever/Super/Flash Cookies

Evercookie

Sogenannte ,Evercookies” stellen eine Kombination aus
mehreren normalen Cookies und , Supercookies” (Flash-Cookies)
dar. Einen Evercookie zu loschen ist fur den normalen Nutzer
sehr schwierig, da der Evercookie sich in mindestens 8
verschiedenen Orten abspeichert (mittlerweile sind es vermutlich
mehr). Loscht man in 7 dieser Speicherorte den Cookie, kann der
Evercookie aus den Daten des verbleibenden Cookie, alle
anderen Cookies wieder herstellen.
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Fingerprinting

Canvas Fingerprinting

Im Gegensatz zu Cookies, wird beim Canvas Fingerprinting dem
Computer, egal ob Smartphone oder Desktop-PC, befohlen ein
kleines zu Bild zu erstellen, ein sogenanntes , Canvas". Dabei
werden unterschiedlichste Daten und Konfigurationen des
Gerates herangezogen (bspw.: Grafikkarte, Software, Browser,
Plug-Ins, Zeitzone, Sprache, Farbtiefe, u.s.w.). Dementsprechend
,malt" jedes Gerate ein individuelles Bild. Dieses Bild wird
abgespeichert und ist fortan die Identifikationskarte fur ein
bestimmtes Gerat.

https://lucble.com/randomprojects/cookielesscookies/
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https://lucb1e.com/randomprojects/cookielesscookies/

Ruckschlisse

Ruckschlusse auf den User

AbschlieBend sollte noch festgehalten werden, das man mit
Cookies, egal welcher Art, oder anderen Tracking-Methoden, zwar
ein einzelnes Gerat recht genau identifizieren kann, Ruckschlisse

Uber den Nutzer dahinter aber mit einem recht grof3en
Unsicherheitsfaktor belegt sind.



Tracker

Tracker sind Tools der Werbeindustrie, die dem Anbieter helfen
sollen den Nutzer der Seite zu durchleuchten. Ebenso konnen sie

den Nutzer oder seine Aktivitaten uber mehrere Webseiten
verfolgen.



Tracker

Facebook Pixel

Der Facebook Pixel ist ein Tool fur Werbetreibende flr das
Retargeting oder auch Zielgruppen genau zu werben.

https://youtu.be/QEYD13ymflLM



https://youtu.be/QEYD13ymfLM

Tracker

Google Analytics

Google Analytics durchleuchtet das Verhalten von Nutzern auf
der Webseite.

https://youtu.be/ZDvvgcSn49E



https://youtu.be/ZDvvgcSn49E

Schutzmadglichkeiten

Browsertest

In den USA gibt es die EFF — sowas wie den Verbraucherschutz in
Deutschland. Dort kann man den eigenen Browser testen, wie
anfallig er fir Werbung ist.

https://coveryourtracks.eff.org/



https://coveryourtracks.eff.org/

Schutzmadglichkeiten

Werbenetzwerken widersprechen

Es gibt unzahlige Werbenetzwerke. Mit zwei Webseiten kann man
diesen generell untersagen, ein Tracking durchzufuhren.

Das bedeutet nicht, dass man dann keine Werbung sieht. Man
stoppt nur die personalisierte Werbung, da kein
Nutzungsverhalten analysiert wird.

& WebChoices
& YourOnlineChoices.eu - Praferenzmanagement
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http://optout.aboutads.info/?c=2&lang=EN
http://www.youronlinechoices.com/de/praferenzmanagement/

Schutzmoglichkeiten
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Schutzmoglichkeiten

Browsererweiterungen

Es gibt fur unterschiedliche Browser unterschiedliche
Erweiterungen. Es gibt uBlock Origin und Ghostery.

uBlock ist eher ein Blocker fur Werbung.
Ghostery dagegen ist mehr fur die Tracker zustandig.

Vorsicht: Durch den Einsatz dieser Erweiterungen, kann es sein,
dass nicht mehr alle Webseiten im WWW korrekt funktionieren.
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Schutzmoglichkeiten

Javascript deaktivieren

Diverse Tracking Verfahren bedienen sich an Javascript. Diese
Erweiterung kann man deaktivieren.

Vorsicht: Sollten Sie Javascript deaktivieren, funktionieren
zahlreiche Webseiten nicht mehr korrekt, da sie auf diese
Funktion angewiesen sind.
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Schutzmoglichkeiten

Tor Browser

FUr den sensiblen User bietet sich auch noch die Moglichkeit
eines anderen Browsers an.

Der Tor Browser vereint viele Elemente um keine Spuren zu

hinterlassen. Er kann einfach auf www.torproject.org geladen
werden.
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http://www.torproject.org/

Schutzmoglichkeiten

Download eigener Daten

Viele Onlinedienste bieten die
Moglichkeit seine eigenen Daten, die
gesammelt wurden oder freiwillig
angegeben wurden herunterzuladen.
So kann man uUberprufen, was der
Dienst Uber einen gespeichert hat.




Fragen

Haben Sie noch weitere
Fragen zu den heutigen
Themen?



Vielen Dank fur Ihre
Aufmerksamkeit!



